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摘 要：为了满足具有海量性、连续性及不确定性的感知数据实时处理需求，采用云计算典型的分布式无共享集群 

架构，文中提出一种并行化的海量感知数据实时处理模型，并给出了相应的编程接口．在此基础上设计 了一种去 中 

心化的分布式感知数据实时处理系统架构以及基于 ZooKeeper的集群伸缩管理方案，从而保证 了感知数据处理系 

统的实时性及扩展性．通过一个结合城市车辆监管实际应用的实验，验证 了该系统在负载均衡的情况下，其处理性 

能够随着计算节点的增加而接近线性增长． 
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A Real--Time Processing System for M assive Sensing Data 
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Abstract：W ith the development of Internet of Things，the sensing data gathered by large amounts of sensors shows 

the massive，continuous and probabilistic characteristics．In order to satisfy the requirements of real-time processing 

of such sensing data，the sharenothing architecture of cloud computing is adopted to support the parallel sensing 

data processing with extendibility。and a parallel computing model and corresponding programing interface for real- 

time sensing data processing is proposed by extending the MapReduce．Furthermore，3 decentralized distributed 

architecture and cluster management method are designed tO implement the parallel computing mode1． The 

experiment shows that the system has good scalability and the processing perform ance increases in linear progression 

as the number of server increases． 
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1 引言 

随着物联网技术及相关建设的不断发展，通过 

各种传感设备实时采集并集中汇交的感知数据逐渐 

成为信息化系统中一类新的、关键的数据形式，同时 

基于感知数据提供更加精确、全面、智能的信息服务 

也成为当前以智慧城市为代表的数字城管、智能交 

通等信息化应用中的研发热点[1]． 
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近年来，很多数据流系统被设计来满足持续获 

得数据的处理需求，如 STREAMc 、Borealis：。]等． 

由于数据流的持续性和无限性，有限的处理机不可 

能处理数据流的完整信息，因而采用窗 口机制(时 

间、数据量)来划定处理边界，窗 口边界范围内已积 

累的数据称之为历史数据，现有的数据流处理系统 

受数据采集速度、传输带宽和内存容量等因素的限 

制，侧重于针对一个相对小规模的历史数据进行，它 
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们不得不面对可靠性、扩展性和伸缩性方面的问题． 

S4_4]是基于分布式可伸缩架构实现的两个典型数据 

流系统，它们分别采用流水线和分布处理单元技术 

提高数据流系统的处理能力，但 S4需要在节点间传 

输大量中间结果，HOP需要完成多个节点结果的同 

步合并，都没有充分利用多核计算资源的本地化能 

力．以 MapReduceE5_为代表的云计算技术为基于可 

伸缩架构的大规模数据处理带来了新的思路，其强 

调在大量低端通用服务器(Commodity hardware) 

集群的无共享架构(Shared-nothing architecture)上 

建立面向海量数据处理的并行计算模型和可伸缩环 

境，并在以搜索为主的大规模互联网数据处理等应 

用中得到了良好的验证．但现有的典型 MapReduce 

实现(如 Hadoop__6])属于对持久化数据的批处理方 

式，在每次处理时，都需要初始化运行环境，同步的 

在 Map和Reduce阶段载人、处理大规模数据，并在 

节点间传输大量数据．按照这种批处理方式处理具 

有前文所述特征的感知数据，若每次处理小规模批 

的数据，则系统开销太大，实时性受到限制，若等待 

批达到一定规模则又增加了处理延迟，因此也无法 

直接满足感知数据实时处理需求_7]． 

针对现有技术的上述不足，本文针对海量感知 

数据的实时处理需求，采取基于并行化提高感知数 

据处理性能以及基于无共享集群架构保障系统伸缩 

的技术思路，提出一种并行化的海量感知数据实时 

处理模型并给出了相应的编程接 口，并在此基础上 

设计了一种去中心化的分布式感知数据实时处理系 

统架构以及基于 ZooKeeperE。]的集群伸缩管理方 

案，下面章节将分别对它们进行详细介绍． 

2 并行化的海量感知数据实时处理模型与 

编程接 口 

2．1 并行处理模型 

由于感知数据主要表现为一组时间序列下针对 

感知对象相关状态属性的数据，感知数据间往往具 

有无相互依赖性的特征．因此，为了提高感知数据的 

实时处理性能，我们采用数据并行的思路，设计了如 

图 1所示面向感知数据实时处理的单控制流多数据 

流(single process and multiple data，SPMD)并行模 

式[ ． 

在图 1中，感知数据可以根据感知对象的属性 

特征及处理需求进行并行化划分，如道路车辆实时 

感知数据可以根据车牌号或车辆位置所属区域等进 

行并行化划分，经并行化划分的数据被分配到不同 

的并行处理节点，并行处理节点按照预定义的计算 

任务对感知数据进行处理，各并行处理节点的中间 

处理结果汇交到相应节点进行合并，形成最终的处 

理结果． 

计算任务 

图 1 并行化的海量感知数据实时处理模型示意图 

下面给出上述并行化的海量感知数据实时处理 

模型中的几个核心概念的定义： 

定义 1 感知数据对象 DO(Data Object)是表 

示特定感知对象在特定时刻状态属性的数据对象． 

定义 2 感知数据流 DS(Data Stream)表示持 

续不断获得的感知数据 DO序列． 

定义 3 感知历史数据 HD(History Data)表 

示历史上积累的感知数据 DO序列． 

这里，可以指定 DO中的某个属性为 Key，以作 

为对 DS及 HD中感知数据进行并行化划分的依 

据．在收到属于某个感知数据流的数据及需要提取 

某些感知历史数据时，将对 DO 中作为 Key的属性 

的值进行哈希，然后根据Key的哈希值进行数据的 

分发、缓存和后续的并行处理．关于感知数据流及感 

知历史数据的缓存结构及模式可参考文献[10] 

定义 4 计算任务 CT(Computing Task)是感 

知数据并行处理中最基本的数据处理单元，每个 

CT可以按照预定规则接收 Do中 Key为特定哈希 

值的DS及 HD数据，然后进行处理，最后可能将处 

理结果发送给其它计算任务或者将结果输出到结果 

合并节点． 

因为感知数据会根据 Key的哈希值被划分成 

多个部分，所以每个计算任务都有多个实例，每个实 

例处理其中的部分感知数据． 

定义 5 感知数据实时处理应用 RA(Real-time 

Application)是由一系列计算任务 CT组成的序列 

集合，每个计算任务都会有多个实例． 

如图 1所示，计算任务 CT可以放在不同的节 

点上，按照感知数据流向构成一个有向无环图． 
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2．2 编程接 口 

为了支持上述并行化的海量感知数据实时处理 

模型下的应用编程，需要提供简单、有效的编程接 

口，一方面支持用户根据业务处理需求 自定义算子， 

另一方面并且只需编写数据处理的串行逻辑，有系 

统来负责并行计算的调度． 

针对上述目标，在并行化的海量感知数据实时 

处理中主要编程工作集 中于计算任务 CT方面．在 

这里，我们允许开发人员结合业务需求编写自己的 

计算任务 CT，并且只需要在 CT中实现串行的数据 

处理逻辑．每个 CT在系统中都是一个可以动态加 

载的模块，可以将多个 CT放入到一个计算节点当 

中，进行统一管理． 

开发人员在编写 CT时，需要继承一个抽象类 

AbstractCT，并且必须要实现其中的 execute方法， 

execute方法中就是该 CT具体的数据处理逻辑．不 

仅如此，开发者还可以在 CT中添加必要的成员变 

量．如果开发人员需要在 CT实例化时来加载数据 

或者做其它工作，可以在 CT的无参数构造函数中 

进行编写． 

表 1给出了计算任务 CT编程需要实现的主要 

编程接 口，其中 execute是开发人员必须要实现的 

方法，当CT接受到数据以后，将会调用该方法来进 

行数据处理；load是加载业务计算所需的感知历史 

数据及其它相关数据的方法；checkpoint和 restor— 

eStates方法是当感知数据处理应用为状态敏感时， 

用来进行数据备份和恢复的方法． 

表 1 感知数据并行处理计算任务主要编程接口 

方法名称 功能 

execute 执行 CT的数据处理逻辑 

load 加载感知历史数据及其它数据 

checkpoint 对 CT中的指定的内存数据进行 checkpoint 

restoreStates加载 CT最近一次 checkpoint后的内存状态 

3 去中心化的分布式感知数据实时处理系 

统架构 

如前所述，如何提供一个可灵活扩展、伸缩的分 

布式处理架构是支撑上述并行处理模型的关键．为 

解决该问题，我们设计了一种去中心化的分布式感 

知数据实时处理系统架构． 

如图2所示，在该架构中共有两类节点，路由节 

点 RN(Routing Node)和计算节点 CN(Computing 

Node)．其中路 由节点负责感知数据流向的路由工 

作，而计算节点是计算任务 CT的运行容器，负责管 

理运行在该节点上的计算任务，为计算任务提供运 

行环境以及接收和发送数据．上述节点间采用一种 

基于 ZooKeeper的分布式集群协调服务进行管理 

(第 4节将对此进行详细介绍)，从而可以去除分布 

式架构中的中心化特征． 

图 2 分布式感知数据实时处理系统架构 

3．1 路 由节点 

路由节点 RN的作用是决定计算节点该执行哪 

些计算任务以及计算任务应该接受感知数据中的哪 

部分数据．如上节所描述的那样，开发人员在编写感 

知数据处理应用时，会预先在配置文件中定义感知 

数据流、感知历史数据、计算任务以及它们之间的关 

系．当数据源或者计算节点在发送数据时，首先会根 

据数据所属的流和它作为 Key的属性的 hash值在 

自己的内部路由表查询，如果曾经发送过相同类型 

的数据，路由表中肯定存在一条记录，该记录中记载 

着接收该类型数据的计算任务所在计算节点的地址 

信息，数据源或计算节点就直接向目标计算节点发 

送数据．如果在本地路由表中没有查到该类型数据 

对应的计算任务，那么数据源或计算节点将会在路 

由节点集群中任意选择一个路由节点发送路由查询 

命令．路由节点收到路由查询命令后，会查询内部的 

路由表，如果存在路由记录，直接将路由信息返回给 

数据源或者计算节点，如果不存在，则说明该数据类 

型是第一次出现在系统当中，路由节点会根据数据 

类型以及集群节点信息分配一个计算节点 CN，并 

将该计算节点 CN的地址信息返回给数据源或者计 

算节点． 

所有数据源和计算节点 CN只有在第一次发送 

某个流的数据时才会向路 由节点发送路由命令，所 

以路由节点的负载非常小． 

路由节点在启动后，会将自己加入到路由节点 

集群，并且会获取计算节点集群中所有计算节点的 

信息，当有计算节点加入或退出时，会立即更新自己 
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内部的信息．路由节点集群中的所有路由节点的路 

由信息是一致的，所以数据源或客户端在发送路由 

查询命令时，任意选择一个路由节点即可． 

3．2 计算节点 

计算节点 CN的功能是管理它所在节点上的所 

有计算任务，作为这些计算任务的容器，为它们提供 

运行环境，以及接受和发送数据． 

CN在启动时，首先读取感知实时数据处理应 

用的配置文件，然后加载感知数据流和感知历史数 

据的定义、计算任务定义以及它们之间关系，然后将 

自己加入到计算节点集群当中，并且获取路由集群 

中所有路由节点的信息． 

计算任务 CT并不是在计算节点启动以后就被 

加载，而是当CT第一次接收到数据时才会被实例 

化．计算节点为它所管理的所有计算任务接受数据， 

当计算节点收到由数据源或其它计算节点发送过来 

的数据后，根据数据所属流的名称和 Key的 hash 

值，将数据分发给相应的计算任务． 

计算节点在接收数据的同时也为它所管理的所 

有计算任务发送数据，在发送数据时，如果应该处理 

该数据的下游计算任务也在该计算节点内，计算节 

点将会直接将数据分发给相应的下游计算任务．否 

则就如路由节点介绍中所描述的过程发送数据． 

如果集群中某个计算节点出现异常，那么向该 

计算节点发送数据的数据源或者其它计算节点将会 

向路由节点发送路由查询命令，路由节点将会重新 

分配一个正常的计算节点接替异常节点，异常节点 

上的所有计算任务将会在新的计算节点上启动，保 

证了系统能够连续不断的正常运行． 

4 基于 ZooKeeper的集群伸缩管理方案 

如上节所述，海量感知数据实时处理系统是一 

种分布式系统，并且采用的是去中心化的分布式结 

构．去中心化的分布式结构虽然很容易扩展，并且不 

会出现单点失效的问题，但是它所面临的最大的问 

题是如何正确、高效的进行集群管理．因为没有控制 

中心，所以要实现集群管理相比于有控制中心结构 

负载很多．为此，需要解决以下两个问题： 

(1)如何在运行时向集群中添加和删除节点． 

(2)如何能够让集群中的每个节点快速、准确的 

了解到一致的集群信息． 

为了解决上述问题，本文采用 ZooKeeper作为 

系统的集群管理解决方案．ZooKeeper是开源项 目 

Hadoop下的子项 目，是一款分布式系统协调器．无 

中心的分布式结构最为困难的地方就在于集群管 

理，而 ZooKeeper正为此提供了一套简单、高效、稳 

定的解决方案．ZooKeeper服务可以由 1台或多台 

服务器提供，ZooKeeper保证只要集群中有一半以 

上的服务器正常，ZooKeeper服务就能正常提供服 

务．ZooKeeper使用目录树的型式存储信息．在目录 

树中每个节点可以存储 1M 的数据，目录树的节点 

分为两种类型：EPHEMERAL和 PERSISTENT． 

EPHEMERAL节点的特点是当创建该节点的客户 

端失效后，该节点也会消失，利用这一性质可以实现 

计算节点的加入和退出．PERSISTENT节点与 E— 

PHEMERAL节点正好相反，不管创建它的客户端 

是否失效，它都会一直存在，直到被删除，利用这类 

节点可以进行集群信息的存储和共享． 

系统中的路由节点和计算节点在加人群时，都 

向ZooKeeper进行注册，这样已经在集群中的其它 

节点就能够知道由新的节点加入，新加入的节点也 

能够通过ZooKeeper中的节点信息，获取现在集群 

中的所有节点的信息． 

如图 3所示，系统中的 ZooKeeper目录结构中 

有两个 PERSISTENT节点：／cns和／rns，这两个 目 

录节点分别是计算节点和路由节点的挂靠点．计算 

节点在加入集群并向 ZooKeeper注册 自己时，会 

在／cns节点下创建 EPHEMERAL目录节点，该 目 

录节点保存创建该节点的计算节点的 IP地址和端 

口号等信息．路 由节点则会在／rns节点下创建 E— 

PHEMERAL目录节点，该 目录节点同样保存的是 

创建该节点的路由节点的IP地址和端口号等信息． 
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图 3 感知数据处理系统中 ZooKeeper的目录结构 

每个计算节点都向 ZooKeeper注册监听／rns 

节点下是否有节点变化的事件，而每个路由节点则 

向ZooKeeper注册监听 cns节点下是否有节点变 

化的事件．当路由节点或计算节点加人或退出集群 

中时，其它节点就会收到相应的通知． 

5 实验与评价 

为了验证海量感知数据实时处理系统的效果， 

结合一个实际的城市车辆实时监管系统中的套牌车 

自动甄别应用进行了相应的实验．套牌车 自动甄别 
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应用是车辆实时监管系统中的一项最基本且重要的 

检测应用．所谓套牌车是指两辆不同的车使用一个 

相同的车牌号码．套牌车 自动甄别的检测原理是利 

用车辆的时空矛盾性质自动判断套牌车，即同一车 

牌号的车辆不可能在一定的时间阈值范围内出现在 

两个不同的监测点，若出现则说明两个车辆中有一 

个具有套牌车的嫌疑． 

按照本文提出的并行处理模型，基于实时感知 

的道路车辆数据流和一定时间阈值范围内历史车辆 

数据的套牌车计算模型如图 4所示．其中 TaoPa— 

iCT是开发用户需要按照上述套牌车处理逻辑编写 

的计算任务．由于篇幅关系，在这里我们不再给出其 

具体的伪码描述． 

图4 套牌车并行计算模型示例 

本实验所使用的测试数据是在某城市一天真实 

道路车辆监测数据(100万条)基础上通过模拟程序 

生成的道路车辆数据(1亿条)，这样能够保证节点 

及计算任务负载的均衡． 

具体实验方法如下： 

① 搭建只有一台计算节点的车辆感知数据实 

时处理系统，部署运行套牌车检测应用，并且在计算 

节点上启动 4个 TaoPaiCT实例，即将车辆监测数 

据平均分成 4部分，每个实例处理四分之一的数据． 

② 使用测试程序以不同速率向系统发送车辆 

监测数据，并记录系统在各种速率下吞吐率．共进行 

5次该过程，最后的吞吐率指标取 5次实验的平均 

值． 

③ 在 StreamX在新添加的计算节点上也启动 

4个 TaoPaiCT实例，现在共启动了8个实例，即将 

车辆监测数据平均分成了 8部分，每个实例处理八 

分之一的数据． 

④ 再次对现在的系统进行步骤②． 

⑤ 再向系统添加一台计算节点，并且在新添加 

的计算节点上同样启动 4个 TaoPaiCT实例，现在 

共启动了12个实例，即测试数据平均分成了 12部 

分，每个实例处理十二分之一的数据． 

⑥ 再次对系统进行步骤②． 

⑦ 比较分析系统在计算节点数 目变化前后的 

性能变化情况． 

在实验环境方面，测试客户端使用 1台配置为 

Intel P8700 2．53GHz双核处理器、3G内存、250G 

硬盘的服务器，计算节点和路由节点共使用了3台配 

置为 Xeon 2．66GHz 8核处理器、16G内存、300G硬 

盘的服务器．所有服务器的操作系统均为 Linux Cen— 

tOS 5．4并且通过带宽为 1 Gbps的局域网相连． 

如图 5所示，当系统中只有一台计算节点时，系 

统的处理性能在数据流的速度为 10000条／秒时最 

好，吞吐率接近 10000条／秒．但是当数据流的速度 

继续增大时，系统的吞吐率则开始下降．造成上述情 

况的原因是：当数据流速度增加时，同一时刻，相比 

于速度较低的数据流，每个 TaoPaiCT的缓存数据 

将会增多，这也就增加了每条数据的计算量，当数据 

流速度到达 10000条／秒时，单台计算节点的处理性 

能达到了极限．当系统中有两台计算节点时，增加了 

4个 TaoPaiCT实例，因为每个实例的数据负载 比 

较均衡 ，所以在相同的数据流速度情况下，每个实例 

中的缓存数据是仅使用一台计算节点时的一半，当 

数据流的速度到达 20000条／秒时，系统的处理性能 

达到极限，如果数据流的速度继续变大，将会遇到和 

使用一台计算节点时同样的问题，系统的处理性能 

将开始下降．当使用 3台计算节点时，共有 12个 

TaoPaiCT实例，所以现在每个实例中的缓存数据 

量是一台计算节点时的三分之一，所以在数据流速 

度到达 30000条／秒时，系统的性能达到极限． 
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图 5 系统扩展性测试结果 

综上所述，本实验表明在计算节点和计算任务 

的数据负载比较均衡的情况下，海量感知数据实时 

处理系统的处理陛能够随着计算节点的增加而接近 

线性增长． 

6 结束语 

物联网感知数据正逐渐成为新兴信息应用中一 



 


